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1 Grundlagen

SSH (Secure Shell) ermdglicht eine verschliisselte Kommunikation zwischen zwei Computern.
OpenSSH ist eine freie Implementation des SSH-Protokolls. In diesem Projekt verwenden wir
OpenSSH for Windows.

Um eine SSH-Verbindung aufzubauen, muss auf einem Computer ein SSH-Server (Deamon)
laufen und auf eingehende Verbindungen héren. In der Regel hort er auf Port 22. Um von einem
Client-PC eine Verbindung zum Server herzustellen, braucht man einen SSH-Client. In diesem
Projekt verwenden wir dazu PuTTY.

2 Authentifizierung

Um sich auf dem Server anzumelden, gibt es zwei verschiedene Arten fiir die Authentifizierung.
Die erste ist mit Benutzername und Passwort, die zweite mit einem Schllsselpaar. Daflir muss
auf dem Server ein Public-Key vorhanden sein. Der SSH-Client braucht einen privaten Schlissel.

3 Installation von OpenSSH for Windows

OpenSSH kommt mit einem Installationsprogramm daher. Nach der Installation generieren wir fir
die bestehenden Gruppen das group-File:

|nkgroup -1 >> ..\etc\group

Nun brauchen wir noch das passwd-File. Dieses erstellen wir mit folgendem Befehl:

| mkpasswd -k -u marco >> ..\etc\passwd

Diese beiden Files werden im Verzeichnis etc (von OpenSSH) gespeichert. Dort liegt auch das
Konfigurationsfile sshd_config flr den SSH-Server. In diesem nehmen wir noch ein paar
Anderungen vor:
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Nun kdnnen wir den SSH-Server starten. Er erscheint in den Services von Windows unter dem
Namen OpenSSH Server.
Danach kdnnen wir uns mit PuTTY auf diesem Server anmelden.
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3.1 Anmeldung mit Schlisselpaar

Um nicht bei jedem Login das Passwort eingeben zu miissen, erstellen wir ein Schlisselpaar. Auf
dem Server kdnnen wir das mit folgendem Befehl tun:

|ssh- keygen -f marco. key -t rsa

Die soeben erstellte Datei marco.key.pub verschieben wir in das Verzeichnis etc und geben ihm
den neuen Namen authorized_keys. Die Datei marco.key ist der private Schlissel zu dem wir
Sorge tragen mussen.

Diesen privaten Schlissel kénnen wir mit dem PuTTY Key Generator in einen privaten Schliissel
fur PUTTY konvertieren. Dazu im PUTTY Key Generator Conversions - Import Key wahlen und
die Datei marco.key 6ffnen. Danach den Schlissel durch Save private key speichern. In PUuTTY
kann dieser Schlissel unter Connection — SSH — Auth angegeben werden.

PuTTY Key Generator ﬁ
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Abbildung 1: PUTTY Key Generator
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Abbildung 2: PUTTY mit Key-Auth

4 SSH-Tunnel

Die Kommunikation zwischen zwei Computern im Internet geht jeweils Uber Ports. Ein Webserver
lauft in der Regel auf Port 80 (http). Weitere verbreitete Ports sind 110 (pop3), 25 (smtp), 20 (ftp-
data) und 21 (ftp). RemoteDesktop lauft auf dem Port 3389. Eine Firewall kann diese Ports
blocken. Um trotzdem auf so einen Service zuzugreifen, kann dies durch einen SSH-Tunnel
erreicht werden. Sofern die Firewall den Port fir SSH durchlasst (Port 22). Ein weiterer Vortell
eines SSH-Tunnels ist die verschlusselte Kommunikation. Dabei wird z.B. bei einem Tunnel fur
pop3 das Passwort nicht mehr unverschlisselt Gibertragen.

Ein SSH-Tunnel fir eine FTP-Verbindung ist nicht moglich, da dies das FTP-Protokoll nicht
zulasst. Der FTP-Server baut namlich eine Riickwartsverbindung zum Client auf, dabei ist der
verwendete Port nicht vorher bekannt.
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4.1 Funktionsweise

Ein Client-PC baut eine SSH-Verbindung zu einem Server auf. In den Parametern wird
angegeben, welcher Port getunnelt werden soll. Die folgende Darstellung soll dies verdeutlichen:

Firew all

Abbildung 3: Tunnel

Nach dem Aufbau den Tunnels hort der Client auf dem Port 3389 und sendet alle Pakete durch
den Tunnel auf den Server. Der Server nimmt die Pakete entgegen und sendet sie an den Port
3389. Der Tunnel selbst lauft auf dem Port 22. Die Firewall muss also nur den Port 22
durchlassen.

4.2 Remote-Desktop durch einen SSH-Tunnel

4.2.1 Problemstellung

Wir mochten mit dem Notebook von der Schule per Remote-Desktop auf den PC zu Hause
zugreifen. Die Firewall der FHSO blockiert diesen Port.

4.2.2 LoOsung

Den OpenSSH-Server haben wir auf dem Heim-PC bereits installiert, ebenso muss natirlich
Remote-Desktop laufen. Mit dem Notebook bauen wir zuerst einen SSH-Tunnel auf. Er soll lokal
auf dem Port 3389 horen und alles durch den Tunnel schicken. Am Ende des Tunnels sollen die
Pakete wieder an den Port 3389 geschickt werden. Daflr erstellen wir in PUTTY eine neue
Session. Bei Host Name tragen wir die IP-Adresse des Heim-PCs ein, als Protokoll wahlen wir
SSH. Unter Connection — SSH — Tunnels fligen wir einen neuen Tunnel ein. Source port ist 3389,
Destination ist 127.0.0.1:3389.
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Abbildung 4: Tunnel fir Remote Desktop
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Sind alle Einstellungen gemacht, kénnen wir die Verbindung aufbauen und uns zu Hause auf
dem PC authentifizieren. Danach steht der Tunnel. Jetzt kdnnen wir uns per Remote-Desktop
durch den Tunnel hindurch anmelden. Bei der Remote Desktop Connection geben wir als

Zielcomputer 127.0.0.1 an.
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Gieneral | Display | Local Resources | Programs | Experience |

% Remote Desktop Connection u [ W
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Pazzword:
Domain:
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[ Connect H Cancel H Help ] [ Optionz << ]

Abbildung 5: Remote Desktop Login

Problem bei Windows XP
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Der Remote Desktop Client von Windows XP lasst keine Verbindung auf den Localhost
(127.0.0.1) zu. Dem kann man folgendermassen abhelfen: Kopieren der beiden Dateien
mstsc.exe und mstscax.dll aus dem Windows\System32 Verzeichnis in ein beliebiges anderes
Verzeichnis. Dann bei den Eigenschaften von mstsc.exe den Compatibility mode auf Windows 98

/ Windows Me setzen. Danach muss natirlich sichergestellt werden, dass sich die

Konfigurationsdatei von Remote-Desktop (Endung rdp) mit der ,neuen” mstsc.exe 6ffnet.
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[] Tum off advanced test services for this program
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Abbildung 6: Kompatibilitatsmodus

4.3 Reverse Tunnel

4.3.1 Problemstellung
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Wir méchten in der Schule auf dem Notebook einen Webservice entwickeln. Zum Testen muss
dieser vom Internet aus erreichbar sein. Der Webservice lauft auf dem Webserver auf Port 80.

Konkret angewendet habe ich dieses Szenario beim Entwickeln des Webservice fir das
CodeDuel bei codezone.ch (http://www.00001001.ch/CodeDuel/)

4.3.2 LOsung

Wir brauchen dazu wieder den Computer zu Hause. Er soll auf die externen http-Anfragen héren

und diese durch den Tunnel auf das Notebook schicken.
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PC im Intermet

P

Firew all

HTITR-Server auf Fort 80
Abbildung 7: Reverse Tunnel

Mit PUTTY bauen wir einen Remote-Tunnel auf. Source port 80, Destination 127.0.0.1:80,
Remote.
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Abbildung 8: Konfiguration Reverse-Tunnel

Um die Einstellungen zu testen, braucht es noch einen dritten Computer. Fir das konkret
geschilderte Problem ist dies dann der CodeZone-Server. Wir konnen die Konfiguration mit der
Lunchbox testen. Einloggen auf die Lunchbox und folgendes Kommando eingeben:

[ 1ynx 217.162.245. 222/ web/ test . htni

217.162.245.222 ist dabei die IP-Adresse des Computers zu Hause. Wenn dieser hinter einer
Firewall steht, muss der Port 80 natirlich geforwardet werden. /web/test.html ist eine Test-HTML-
Seite auf dem Notebook.
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ﬁ lunchbox. netlabs.ch - PuTTY E]@

Hallao, ich bin das Notebhook!

Commands: Use arrow keys to mwove, '?' for help, 'g' to guit, '<-' to go back.

Abbildung 9: Reverse-Tunnel Test

4.3.3 TCP-Dump mit Ethereal

Da die Kommunikation durch einen SSH-Tunnel stets verschliisselt ist, sieht man mit Ethereal
nicht viel interessantes. Folgende beiden Screenshots zeigen aber den Unterschied zwischen
dem Download der HTML-Seite durch den Tunnel und dem direkten Download ohne Tunnel.

© (Untitled) - Ethereal =Joed

Eile Edit Eiew Eo Eapture Enalyze _S_tatistics ﬂelp |

x |@|8)| (2] @|»| 0| F

Source
0 4] .1as. 2. 10 NC AT B 5 g

0.000571  192.168.2.101  192.168.2.100 S5H  Encrypted regquest packet len=52
0.031842 192.168.2.100 192.168.2.101 s5H  Encrypted response packet len=356
0.032836 192.168.2.101  192.168.2.100 35H  Encrypted regquest packet len=52
o] 2 2
o] 2 2

2 packet len

L033326 0 192.168.2.101  192.168.2.100 s3H Encrypted reguest packet Ten=372
L034151 0 192.1468,2,100  152.168.2.101 TCP 22 » 1326 [Ack] sSeq=459 Ack=478 win=84240 Len=0

Tooen B o R

=

HFrame 1 (154 bytes on wire, 134 bytes captured)

EHEthernet II, Src: 00:30:4F:17:42:8a, Dst: 00:01:e3:00:74:F0

EH Internet Protocol, Src Addr: 192.168.2.100 €192.168.2.1000, Dst aAddr: 192.168.2.101 (192.168.2.1
H Transmission Control Protocol, Sre Port: 22 (220, Dst Port: 1326 (1326), sSeq: 0, Ack: 0, Len: 10
S5H Protocol

= e e S

[~ I -

0000 00 01 e3 01 F4 FO 00 30 4F 17 42 Ba 08 00 43 00 ... T. 0 O.B..LE. Y
0010 00 8cC ea 19 40 00 80 06 8a 38 <0 a8 02 64 <0 a8 IR - - s J
0020 02 65 00 16 05 2e db 06 af ae <c e4 06 &8 50 18 B aaaaas P.
0030 F6 &4 05 a0 00 00 fa al 11 d3 f4 8c 21 5< 17 50 = M. P

0040 2f 49 d& 50 Ge 1b 4b by 9 o4 34 9d ee 26 af ef ,}I.Pn.K. AL L&

D i g et S g A g =S LUAN /

Filter: |tc:|3 ,-"| Add Explession...| Clear| Apply“ File: (Untitled] 3142 bytes 00:00:02 C | P 30D
Abbildung 10: TCP-Dump mit Tunnel
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@) (Untitled) - Ethereal
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file Edit Eiew Eo Eapture ﬂnal}lze _S_tatistics ﬂelp |
" = ] Hd
)| S|EH| x |@8 R ¢|»| 0 F 2 Q@ ¥D)HHX
Ma. . ]Time 1Source ]Destination ]F‘rotocol Infa
13 0.505722  192.168,2.100 1592.168.2.101 TCP 1344 > http [SYN] Seq=0 Ack=0 win=864240 Len=0 MS%
0. 505779  192.168,2.101 152.168.2.100 TCP http = 1344 [svM, ACK] Seqg=0 Ack=1l win=17320 Len=
0. 506612 192.168,2.100 152.168.2.101 TCP 1344 = http [ACk] Seq=l Ack=l win=64240 Len=0
0. 506875 152.168,2.100 168.2.101 HTTP GET Swebh/test.htm] HTTP/1.1
17 0.5073 2.0 52,168, 2. HTTR/1.1 200 ok (text/ html)
18 0.668575 192.168.2.100 1592.168.2.101 TCP 1344 = http [ACK] Seq=311 Ack=327 win=53914 Len=C

M =
<head> Ly
</head:>
<body>
Hallo, ich bin Notebook ! _j
</body> bl

-] I =

0140 65 61 64 3e 0d 0a 3¢ 62 6F 64 79 3e 0d 0a R

0150 Z

0160

0170 L

£

Filter: ]| top ,-"] Add Explession...1 Elear1 Apply” |F': 180:6M: 0

Abbildung 11: TCP-Dump ohne Tunnel

Anmerkung : Fir diesen Dump war natirlich das Notebook im gleichen Netz wie der Computer,
der die HTML-Seite angefordert hat.

4.4 Weitere Anwendungsbeispiele

SSH-Tunnels sind wirklich sehr einfach und genial. Ein Beispiel dafir ist TetriNET. TetriNET lauft
auf dem Port 31457, welcher von der FHSO-Firewall auch geblockt wird. Dazu wird lediglich ein
Tunnel zum SSH-Server im Internet (Lunchbox?!) aufgebaut, der lokal auf dem Port 31457 hort,
die Pakete durch den Tunnel schickt und am Ende des Tunnels die Pakete auf den TetriNET
Server weiterleitet. In TetriNET muss dann natrlich bei den Client Settings Localhost
eingetragen werden.
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TetribET-Server

Firesw all

Abbildung 12: TetriNET
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ﬁ PuTTY Configuration
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= Terminal [ Enable %11 fanwarding
Keyboard # display location
Bell lozalhost:0
Features
= Window Port forwarding
:pﬁea.rance [ ] Local ports accept connections from ather hosts
ehaviour
Trarslation [1Remoate ports do the same [S5H +2 only]

Selection Fonmarded ports:

Colours L3457 tetrinet.de: 31457
= Connection
Prioy
Telnet
Rlogin
-- 55H Add new fonwarded port:
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{*) Local () Bemate
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Abbildung 13: Einstellungen TetriNET

Mit einem kleinen Hack kénnen sogar auch die Spiele auf Brettspielwelt.de gespielt werden.
Diese Spiele laufen in einem Java-Applet. Die HTML-Seite, welche das Applet enthélt, ist lokal zu
speichern, damit man den Applet-Parameter fir die Server-IP auf Localhost andern kann.
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